L'hameconnage (ou fishing en anglais)

PCTOULON Cyril : 06 09 89 25 98
Maintenance informatique a domicile pctoulon@free.fr
De Toulon ouest a Bandol (ou plus loin...) http://pctoulon. fr

Non, je ne vais pas parler de péche a la truite, mais de péche d'identité et de compte bancaire, et le
poisson c'est vous !

1/ Définition

L'hameconage (Phishing, appelé aussi filoutage), est une méthode utilisée par les pirates pour obtenir
des renseignements dans le but de voler des informations personnelles a l'internaute

Ces informations peuvent étre un mot de passe, carte de crédit,,,

2 / Comment ¢a marche ?

La technique est que le pirate utilise une méthode de communication (courrier électronique par exemple)
pour se faire passer par un organisme de confiance (votre banque, votre fournisseur d'acces internet, les
impots...) et de vous voler des informations personnelles

L'exemple type est un courrier électronique qui vient d'un organisme d'abonnement vous annongant qu'il
y a eu un probléme sur votre compte, que pour arranger le probléme il suffit de se connecter sur votre compte
via le lien internet mis dans le courrier €électronique

Ce lien internet est en fait un faux site internet ressemblant de trés prét a celui de 1'original, sauf que
toute information que vous donnerez (nom d'utilisateur, mot de passe, numéro de carte bancaire...) sera
récupérée par le pirate

Il y a des tentative d'hameconnage sur les compte d'abonnement internet, les comptes Paypal et eBay, les
compte bancaires, les impots, les réseaux sociaux (FaceBook, Twitter)...

Pour résumer : les courriers électroniques envoyé€s semblent d'étre émis par une société digne de
confiance et sont congues de manicre a vous inquiéter et de vous pousser a faire une action spécifique qui est de
cliquer sur le lien internet pour corriger le probléme, ce lien est un clone du vrai site internet que vous avez
'habitude de voir, arriver a cette page trompeuse, vous étes invités a saisir des informations confidentielles
(nom d'utilisateur, mot de passe, carte de crédit...) qui seront enregistrés par le criminel
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3/ Un exemple ?

Les images parlent mieux que les textes, donc voyons un exemple d'hamegonnage, sur un compte
d'abonnement internet Free

Imaginez que vous étes abonné chez Free, un jour vous recevez un courrier €lectronique de Free qui dit
ceci :
De : Service Client Free

Sujet : Double prélévement

Pour : -------- @free.Fr

Monsieur, madame

Nous sommes désolés de vous informer qu'une défaillance dans notre systéme est survenue lors des prélévements
mensuels effectues sur le compte de notre clientéle, en effet le 23 juillet 2010 votre compte a été indument débité d'un
double prélévement .

Cette faute est essentiellement due a la similitude de vos noms et prénoms avec ceux d'un autre client, en vue du
remboursement de cette somme prélevée, et dans les plus brefs délais, nous vous prions de vous connecter sur le lien qui
apparait en dessous de ce message .

Cliquez ICI

A partir de la, il ne vous reste plus qu'a complétez les informations de votre formulaire spécial remboursement.

Déja c'est pas agréable d'apprendre qu'on paye deux fois son abonnement internet, avec le « Cliquez
ICI » vous ouvrez une page internet qui ressemble a la page d'accueil de Free

Freebox

VOTRE INTERFACE DE GESTION - IDENTIFICATION

Paour gérer les fonctionnalités liges :

m A votre compte “Freebox”, vous pouvez vous identifier avec votre numéro de ligne, votre numéro de ligne

T Freebox ou votre identifiant Freebox.
+ WiFi - Routeur

* Téléphonie ) : ; ; ) ) )
S m 3 voire compte Free 50 Heures, identifiez-vous avec votre numéro de ligne. Sivous disposez dun compte

teforme muttimédia “Free 50 Heures” et d'un compte "Freebox” au méme numéro, entrez seulement votre numeéro de ligne.

ket S m 3 votre compte email, identifiezvous avec identifiant de ce dernier.

+ Nog offres

* Le dégroupage

IDENTIFICATION

* Documentations
ldentifiant WMot de pasze

+ PUEBLICITE ~

Ici on vous demande votre identifiant et mot de passe
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rrccuus

Four gerer les foncticnnalites liees

mensuelles.

VERIFIGATION

Nom ;

Adresse :

Ville :
Code Postale :

Pays :

Telephone :

m Afin d'activer 'acces et |s securite de votre compte nous devens metre a8 jour vos information.

mil est fortement recommande d'enter vos informations postale pour receveir un suivi de vos factures

I IDERTTE

Prénom :

France

Ensuite, a cette page ci dessus on vous demande de confirmer votre identité...

Ensuite, comme le montre I'image a droite on
vous demande des informations bancaires, pour vous
« rembourser » le double prélévements

Bien entendu, jusqu'ici vous n'étes pas sur le
vrai site internet du fournisseur d'acces, c'est un faux
site internet qui recueille toutes les informations
bancaire et adresse d'internet...

Et ca existe aussi bien pour les abonnements
internet (Free, Orange, SFR...) que les comptes
bancaires, et des service liés a I'argent (Paypal, eBay,
jeu en ligne comme le PMU ou la Frangaise des Jeux)
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IHFORMATIO 8 EANCAIRES

Mom de la bangue

ldentifiant de la I:-ar-;_l.e CICHCredit Mutusl

Saizis=ez les 11 chiffres de wotre numero de compte
Mom du Porteur de |3 carte bancaire

Date de naissance

—jour— - —hlois— -

Type de carte

Vizz -

Mumero de carte

Date dexpiration 02 w» 2008

CVN =

(il 5'agR des 3 demiers chilffnes du muména Inscrll 2u dos dewoine carne)
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4 / La parade ?

Comment éviter de se faire avoir ?

La méfiance avant tout, il y a le service téléphonique pour demander confirmation d'un « soucis »
rencontré sur votre compte

Il y a aussi des navigateurs internet (Firefox, Internet Explorer) qui connaissent une « liste » de faux site
internet et au cas ou vous allez sur un site internet d'hamec¢onnage car vous avec regu un courrier électronique,

vous avez ce genre de message qui s'affiche a la place de la page internet

Exemple sur Firefox

Page contrefaite !

La page Web sur www.combo.be a été signalée comme étant une contrefacon
et a été bloquée sur la base de vos préférences de sécurité.

Les pages Web contrefaites sont congues pour vous amener 3 révéler des
informations personnelles ou financiéres en imitant des pages en qui vous pouvez
avoir confiance.

Saisir des informations sur cette page Web peut résulter en une usurpation d'identité
ou d'autres fraudes.

Pourguoi cette page a-t-elle été bloguée ¥

Ignorer cet svertissernent

Ou sur la barre d'adresse du navigateur internet

Exemple sur Internet Explorer

@ Identification - Windows Internet Explorer T =

Mais (car il y a un mais), ce genre de protection n'est pas toujours parfais, car la liste des « faux site »
internet n'est pas toujours a jour, et si le faux site est trés récent, il se peut qu'il ne soit pas répertorié

Donc méfiance...
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